
РЕКОМЕНДАЦИИ ПО КИБЕРБЕЗОПАСНОСТИРЕКОМЕНДАЦИИ ПО КИБЕРБЕЗОПАСНОСТИ

ОНЛАЙН-СЕРВИСЫ
ООО «ОБОРОНРЕГИСТР»

БЕЗОПАСНОСТЬ
ПРЕВЫШЕ

ВСЕГО

УВАЖАЕМЫЕ КЛИЕНТЫ!УВАЖАЕМЫЕ КЛИЕНТЫ!

«В наибольшей безопасности тот, кто начеку, даже когда нет опасности» Венс Сайрус«В наибольшей безопасности тот, кто начеку, даже когда нет опасности» Венс Сайрус

Для использования онлайн-сервисов
ООО «Оборорегистр» используйте адрес
https://www.oboronregistr.ru. Соединение

защищено сертификатом ,SSL *.oboronregistr.ru
выпущенным ОбменThawte RCA.

информацией зашифрован современными
средствами криптозащиты.

Следите за физической безопасностью ваших
устройств.

Не оставляйте устройства без присмотра.

Используйте сложные пароли.

Блокируйте экран, чтобы посторонние лица не
смогли воспользоваться вашими учетными

данными.

Настройте автоматическую блокировку
устройства.

Применяйте средства шифрования для
защиты чувствительной информации.
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РЕКОМЕНДАЦИИ ПО КИБЕРБЕЗОПАСНОСТИРЕКОМЕНДАЦИИ ПО КИБЕРБЕЗОПАСНОСТИ
«За безопасность необходимо платить, а за ее отсутствие расплачиваться» Уинстон Черчиль«За безопасность необходимо платить, а за ее отсутствие расплачиваться» Уинстон Черчиль

Установите антивирус и следите за его регулярными
обновлениями.

Проводите полную проверку устройства с помощью
антивируса не реже одного раза в месяц.

Настройте антивирус на автоматическое удаление
зараженных файлов.

СЛЕДИТЕ ЗА ПРОГРАММАМИСЛЕДИТЕ ЗА ПРОГРАММАМИ

Регулярно устанавливайте обновления для
операционной системы, браузеров и прикладного
программного обеспечения. В случае если были

обнаружены уязвимости, устанавливайте
обновления как можно быстрее.

Не используйте незащищенные ресурсы, такие как
HTTP. В случае предупреждений вашего браузера
о небезопасном соединении, никогда не вводите

логины и пароли, закройте такой сайт.

Устанавливайте ПО только из официальных
источников: Арр для , дляStore IOS  Google Play

Android.
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АНТИВИРУСЫ

ПАРОЛИ Пароль должен содержать прописные и
строчные буквы, цифры и специальные

символы. Длинна пароля не должна быть
меньше 8 символов.

Не используйте один и тот же пароль для
разных сервисов.

На устройствах (ноутбуках, планшетах и
телефонах) используйте индивидуальные

пароли.
Не записывайте пароли. Не публикуйте ваш

пароль и другие личные данные на
ресурсах Интернет.

Не говорите ваш пароль никому, даже
представителям технической поддержки

регистратора.
Если кто-то просит вас сказать ваш пароль,

то это мошенник!
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РЕКОМЕНДАЦИИ ПО КИБЕРБЕЗОПАСНОСТИРЕКОМЕНДАЦИИ ПО КИБЕРБЕЗОПАСНОСТИ
«Ощущение безопасности делает человека неосторожным» Александр Дюма«Ощущение безопасности делает человека неосторожным» Александр Дюма

Не открывайте подозрительные письма. К ним
относятся письма от неизвестных адресатов,

которые принуждают вас к срочным действиям,
предлагают легко получить выигрыш или

существенно облегчить работу и т.д.
Не переходите по ссылкам в таких письмах.

Не устанавливайте программное обеспечение,
которое рекомендуют такие письма.

Не открывайте вложения от незнакомых
адресатов (офисные документы с макросами,

скрипты, -файлы, хранители экранов и т.д.).pdf
В случае необходимости проверяйте вложения с

помощью антивирусной программы.
ПРОВЕРЯЙТЕ АДРЕСАТА!

Это можно сделать, проверив доменное имя или
позвонив по телефону вашего контактного лица

или лица, указанного на официальном сайте.

ОБЩЕСТВЕННЫЕ
МЕСТА

ОБЩЕСТВЕННЫЕ
МЕСТА

При работе в общественных местах не
допускайте, чтобы экран вашего устройства

находился в зоне видимости посторонних лиц.

Мы не рекомендуем вам подключаться к
Интернет через общедоступные - -точкиWi Fi

доступа. В качестве альтернативного способа
используйте телефон и мобильную передачу

данных 3 / .G LTE

Чтобы избежать автоматического подключения
к - , настройте функцию - -подключенияWi Fi Wi Fi

выключенной по умолчанию.
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ЭЛЕКТРОННАЯ
ПОЧТА

ЭЛЕКТРОННАЯ
ПОЧТА

Фишинг - это самый
распространенный

вид
несанкционированного

получения
информации и взлома.

Настоящие рекомендации предоставлены в соответствии с пунктом 2 Положения об установлении
обязательных для некредитных финансовых организаций требований к обеспечению защиты

информации при осуществлении деятельности в сфере финансовых рынков в целях противодействия
осуществлению незаконных финансовых операций (утв. Банком России 17.04.2019 684-П) и носятN

общий характер.
ООО «Оборонрегистр» не несет ответственности за убытки и иные неблагоприятные последствия,

которые могут произойти вследствие принятия или непринятия мер по выполнению настоящих
рекомендаций.
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